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OBJETIVO({S) :

' Objetivos Generales: |
iQue al final del cursc el alumno sea capaz de: :
1. Conocer el concepto general de seguridad informatica. |
2. Conocer los principales tipos -de 1intrusos informaticos que existen, aE

partir de sus caracteristicas vsicoldgicas y socioldgicas.
existen.

incluyendc deteccldn, correccidn'y prevencidn.

CONTENIDO SINTETICO:

11, Concepto de seguridad en informatica:
— Ataques 1nformatlcos.

~ Amenazas informaticas.

- Temores.
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2. E1l mundc de los intrusos informaticos (underground} :
- Tipos de intrusocs.
- Crganlizacibédn social del underground informatico.

:3. Tipos y técnicas de ataque informéatico:

- Ingenieria sccial.

- Ingenilieria social inversa.

- Trashing.

- Ataques por monitoreo {monitorizacidn).
- Ataques de autentificacidn,
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3. Comprendexr la mecanlca de los principales tipos de atagque informatico gue

4. Desarrollar planes “de seguridad informatica rpara una organizacliodn,
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~ Ataques por Denegacion de Servicio {(DoS).
- Ataques de modificacidn~dado.
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4, Virus, Trovanos y Gusanos:

- Definicién.

- Principales tareas.

; - Técnicas de construccion.

- Técnicas de deteccidén vy eliminacidn.

5. Pirateria de software:
- Razones prara el pirateo de software,.

- Técnicas de proteccildn contra copilias. |
- Ingenieria inversa y decompilacidn,

16. Seguridad en el comercic electrdnico:
i - Identificacién digital.
- Criptografia.

7. Planes preventives y correctilvos:
~ Creacion de un CERT (Computer Emergency Response Team) .
- Colaboracidn leocal, nacional e internaclonal.

WY - —wlr -

MODALIDADES DE CONDUCCION DEL PROCESO ENSENANZA-APRENDIZAJE:'

Clases tedrices a cargo del profesor con participacidén activae del alumno.

Clase tedrica en aula.

|- Exposiciones tematicas por parte del profesor con discusiones grupales con:

' nivel de complejidad incremental y reportes de trzbajos. |

|

1— Clase practica en laboratorio. ,

- Disefic de experiencias de aprendizaje por problemas en donde el profesor
conduce el proceso y los alumnos participan activamente poniendo en
practica las técnicas explicadas, tanto para salvaguardar la seguridad de
una maqguina o red como para tratar de romperla. Desarrollo de proyectos
consistentes en la puesta en practica de las técnicas de ataque/defensa
vistas en clase,.

I

Se recomiendan reuniones periédicas durante el trimestre, de los profesores Vy
layudantes de los diversos grupes de este curso y profesores gue hayan
impartido el curso con anterioridaed, con el fin de discutir el desarrollo del
curso, evaluando vy mejorando el ©proceso de conduccién del aprendizade,
cancebir los ejemplos y ejercicics presentados, asi como elaborar las tareas
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%y notas de clase, las evaluaciones periddicas y la evaluacidon terminzl.
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i MODALIDADES DE EVALUACION:
|
I

Evaluacion Global:

-, =

'Se ponderaré&n las sigulientes actividades a criterio del profesor:

i- Presentacidn de los avances de los proyectos, consistentes en la puesta en

| practica de las técnicas de atague/defensa vistas en clase.

- Anélisis post-mortem de las tCécnicas puestas en practica, fortalezas vy
debilidades.

- Evaluacidn terminal.

Evaluacion de Recuperacidn:

- E1 alumno debera presentar una evaluacidn critica que contemple todos los
|  contenidos de la unidad de ensefianza-aprendizaje.

BIBLIOGRAFIA NECESARIA O RECOMENDABLE:

1. Center for Information System Security, Department of Defense (DDD},.GoalI

Security Architecture (DGSA) , Documento electrdnico disponible en|
| ITnternet.

2. Cheswick Bill, An evening with berferd in which a cracker 1is lured;
endured, and studied, Documento electrdénico disponible en Internet.

3. Cobb Stephen, Manual de seguridad para PC y redes locales, McGraw-Hill,
Espana, 19%94.

{4. Fahn Paul, Steven M. Bellovin vy Michaeel Merritt, FAQ about today's!
| cryptography, Documento electrédnice disponible en Internet. |
5. Garfinkel Simson vy Gene Spafiord, Seguridad y comercio en el Web.E
: McGraw-Hill y O'Reilly, México, 1999.
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!6. Meyer Gordon, R. The social organization of the computer underground,
; Tesis de Maestrlia, Norxthern Illinpis University, Documento electrédnico
| disponible en Internet. |
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