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I OBJETIVO{(S):
|

Objetivo General:

Que al final del cursc el alumne sea capaz de;

Manejar los diferentes mecanismos vy alternativas de servicios de seguridad

que ofrecen los sistemas informdticos v las distintas redes de

comunicaciones, en especial en Internet.

Objetivos Especificos:

Que al final del curso el alumno sea capaz de: |

| o , .

1. Entender e identificar los principios bhasicos de la seguridad)
computacional. .

2. Conocer las diferentes técnicas criptograficas vy mecanismos de
identificacién v control que las utilizan.

3. Identificar los principales problemas de seguridad en leos sistemas

operativos vy bases de datos.
4, Aplicar los estandares de seguridad actuales para disefiar y construir

aplicaciones seguras.

CONTENIDO SINTETICO:

1. Principios basicos de la seguridad computacional.

2. Introduccidén a la criptografia.

|3. Autentificacidén, gestidn de claves y control de acceso.

4., Seguridad en Internet,.

5. Seguridad de bases de datos y sistemas operativos.
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16. Seguridad en redes inaldmbricas.

{7. Intranets vy firewalls.

i8 Perspectivas en la seguridad computacional.

i MODALIDADES DE CONDUCCION DEL PROCESO ENSENANZA-APRENDIZAJE:

JE¥p051c1ones tematicas poer parte del profesor.

|

J Discusién grupal.

|— Practicas activas por parte del alumnoc.

i~ Reportes de trabajos.

|- Proyecto final.

MODALIDADES DE EVALUACION:

Evaluacidn Global.
‘ISe ponderaran las sigulentes actividades a criterio del profesof{

- Reportes escritos de los trabajos realizados.

- Tareas individuales.

- Evaluaciones periddicas.

- Participacidn tanto en las sesiones tedricas como practicas.

- Evaluacidén terminal. :

- Evaluacidn del proyecto final.

Evaluacidén de Recuperacion:

- El alumno debera presentar una evaluacidn que contemple todcs los

contenidos de la UEA,
~ No requiere inscripcidn previa a la UEA.
BIBLIQGRAFIA NECESARIA O RECOMENDABLE:
1. Bishop M., {2003}, Computer Security - Art and Science, Addison Wesley.
2. Bragg R., Rhodes-Ousley M., Strassberg K., (2004), Network Security, The
Complete Reference, McGraw Hill, New York.

3. Cheswick W. R., Beliovin &§. M., Rubin A. D., (2003), Firewalls and
L Internet Security, Repelling the Wily Hacker, 2nd edition, Addison Wesleyt/
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; Reading. i
44. Glinter 5., (2003), Security in Fixed and Wireless Networks, John Wiley &
[ Sons. i
‘5. Maiwald E., (20031}, Fundamentals of Network Security, Mc Graw Hill, New
; Yorlk.
6. Oppliger R., (20C1), Internet and Intranet security, 2nd edition, Artech
House. i
I
7. Ribagorda M., Sancho J., (1994}, Seguridad y proteccién de la informacidn,
Centro de Estudios Ramén Areces.
!8. Stallings W., (1999), Cryptography and network security principles and}
J practice, 2nd edition, Prentice Hall. i
{
I9. Stallings Ww., (2003), Fundamentos de Seguridad en Redes, Aplicaciocnes y[
L Esténdares, 2a edicidn, Prentice Hall. _ )
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